2022 M. GRUODZIO 14 D. EUROPOS PARLAMENTO IR TARYBOS DIREKTYVOS (ES) 2022/2555 DEL PRIEMONIU AUKSTAM
BENDRAM KIBERNETINIO SAUGUMO LYGIUI VISOJE SAJUNGOJE UZTIKRINTI, KURIA IS DALIES KEICIAMAS REGLAMENTAS
(ES) NR. 910/2014 IR DIREKTYVA (ES) 2018/1972 IR PANAIKINAMA DIREKTYVA (ES) 2016/1148 (TIS 2 DIREKTYVA) IR

NACIONALINIU TEISES AKTU PROJEKTU ATITIKTIES LENTELE

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos 1. Lietuvos Respublikos kibernetinio saugumo jstatymas (toliau — KSI) Direktyvos
direktyvos (ES) 2022/2555 dél priemoniy auk§tam bendram 2. Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimo (kito ES teisés
kibernetinio saugumo lygiui visoje Sajungoje uZtikrinti, Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo akto)
kuria i$ dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 ir jgyvendinimo“ projektas (toliau — Nutarimo projektas) perkélimo
Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) (igyvendinimo
2016/1148 (toliau — TIS 2 direktyva) lygis (visiskas,
dalinis)
7 straipsnis. Nacionaliné kibernetinio saugumo strategija
1. Kiekviena valstybé naré priima nacionaling kibernetinio | Nacionalinis kibernetiniy incidenty valdymo planas, tvirtinamas Nutarimo Visiskas

saugumo strategija, kurioje nustatomi strateginiai tikslai,
reikiami iStekliai tiems tikslams pasiekti ir tinkamos politikos bei
reguliavimo priemonés, kad biity pasiektas ir iSlaikytas auksto

lygmens kibernetinis saugumas. Nacionaliné¢ kibernetinio
saugumo strategija apima:
<..>

e) parengties, reagavimo ] incidentus ir veiklos po incidento
atstatymo priemoniy, jskaitant vieSojo ir privaciojo sektoriy
bendradarbiavimg, nustatyma;

projektu.

3. Kibernetiniy incidenty valdymo organizavima Kkibernetinio saugumo
subjekto lygmeniu uZtikrina kibernetinio saugumo subjektas. Kibernetiniy
incidenty valdymo organizavimas uZtikrinamas vykdant Siuo Vyriausybés
nutarimu tvirtinamo Kibernetinio saugumo reikalavimy apraso 25 ir 26
punktuose numatytas funkcijas ir kibernetinio saugumo subjekto vadovui ar
jo igaliotam asmeniui paskiriant Sias funkcijas vykdancius asmenis (toliau —
Saugumo operacijy centras). Kibernetinio saugumo subjektas uZtikrina, kad
Saugumo operacijuy centro funkcijos nebiity pavedamos kibernetinio saugumo
subjekto arba paslaugy teikéjo darbuotojui, atsakingam uZ tinkama to
kibernetinio saugumo subjekto tinkly ir (ar) informaciniy sistemy veikla.

4. Kibernetinio saugumo subjektas Kkibernetiniu incidenty valdymg
organizuoja pagal kibernetinio saugumo subjekto patvirtinta kibernetiniy
incidenty valdymo plana. Sis planas privalo apimti Tipinio kibernetiniy
incidenty valdymo proceso schemoje (Plano 1 priedas) ir Tipiniame
kibernetiniy incidenty valdymo proceso aprasyme (Plano 2 priedas) numatytus
dalyvius, etapus, veiksmus, terminus ir rezultatus.

5. Kibernetinis incidentas laikomas suvaldytu, kai yra atkurtos kibernetinio
saugumo subjekty tinkly ir informacinémis sistemomis teikiamos paslaugos.
6. Nacionaliniu lygmeniu kibernetiniy incidenty valdymg pagal Nacionalinio
kibernetiniy incidenty valdymo proceso schema (Plano 3 priedas) ir aprasyma




(Plano 4 priedas) uZtikrina Nacionalinis kibernetinio saugumo centras prie
Krasto apsaugos ministerijos (toliau — NKSC).

7. NKSC, pagal kibernetinio saugumo subjekto prasyma spresdamas dél
resursy skyrimo dideliam kibernetiniam incidentui valdyti, sprendima priima
jvertines tikimybe, kad didelis Kkibernetinis incidentas taps ekstremaliuoju
ivykiu. Prioritetas skiriamas kibernetiniams incidentams, kuriy padariniai
labiausiai atitinka arba daugiausiai virSija Vyriausybés nustatytus
ekstremaliojo jvykio Kriterijus.

8. Ivykus arba kilus grésmei jvykti dideliam kibernetiniam incidentui,
atitinkan¢iam ekstremaliojo ivykio kriterijus, NKSC apie tai informuoja
Lietuvos Respublikos Vyriausybés kanceliarijos Nacionalinj kriziy valdymo
centrg (toliau — NKVC).

<..>

10. Kibernetinio saugumo subjekto Saugumo operacijy centras apie
kibernetinius incidentus informuoja NKSC, juos registruodamas Kibernetinio
saugumo informacinés sistemos posistemyje — Nacionalinéje Kkibernetiniy
incidenty valdymo platformoje (toliau — Platforma).

11. Kibernetinio saugumo subjekto Saugumo operaciju centras, dél
kibernetinio incidento neturintis galimybés apie kibernetinius incidentus
informuoti automatizuotu budu per Platforma, NKSC informuoja
uzpildydamas formg Platformoje, NKSC interneto svetainéje, NKSC
nurodytu elektroninio pasto adresu arba telefonu.

12. Kibernetinio saugumo subjekto Saugumo operaciju centras apie didelj
kibernetinj incidenta NKSC informuoja Kibernetinio saugumo jstatymo 18
straipsnio 4 dalyje nustatytais terminais pateikdamas toje pacioje dalyje
nurodyta informacija. Kibernetinio saugumo subjekto Saugumo operacijy
centras turi teis¢ teikti ir kita, Kibernetinio saugumo jstatymo 18 straipsnio 4
dalyje nenurodyta, ta¢iau dideliam kibernetiniam incidentui suvaldyti ar tirti
reik§minga informacija.

<..>

17. Asmenys, neturintys pareigos NKSC pranesti apie kibernetinius
incidentus, apie Kkibernetinius incidentus, Kkibernetines grésmes, vos
nejvykusius kibernetinius incidentus ir (ar) taikytas kibernetiniy incidentuy
valdymo priemones NKSC savanoriskai pranesa:




17.1. Kkibernetinio saugumo subjekto Saugumo operacijy centras — tokia pat
tvarka, kaip ir apie kibernetinius incidentus;

17.2. asmenys, kurie néra kibernetinio saugumo subjektai —- NKSC interneto
svetainéje skelbiamais buidais.

2. Nacionalinéje kibernetinio saugumo strategijoje valstybés
narés visy pirma nustato:

a) politika dél IRT produkty ir IRT paslaugy, kuriuos subjektai
naudoja teikdami savo paslaugas, tiekimo grandiniy kibernetinio
saugumo,

Kibernetinio saugumo reikalavimy aprasas, tvirtinamas Nutarimo projektu.

Sestasis skirsnis. Tiekimo grandinés saugumas

32. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo turi
nustatyti tiekimo grandinés saugumo valdymo tvarka, taikoma paslaugy,
darbu ar jrangos pirkimams, susijusiems su tinkly ir informaciniy sistemu
projektavimu, kiirimu, diegimu, naudojimu, priezitira, modernizavimu ir (ar)
kibernetinio saugumo uzZtikrinimu, siekiant mazinti galimas Kkilti rizikas tinkly
ir informacinéms sistemoms.

33. Kibernetinio saugumo subjektas, nustatydamas tiekimo grandinés
saugumo valdymo tvarka, turi numatyti tinkly ir informaciniy sistemy tiekéjy
atrankos kriterijus, apimancius:

33.1. tiekéjo  atitikti ApraSe nustatytiems Kkibernetinio saugumo
reikalavimams;

33.2. kokybés reikalavimus tinkly ir informaciniy sistemy produktams,
paslaugoms;

33.3. prieigy valdyma, iskaitant prieigy laikotarpio ribojima.

34. Kibernetinio saugumo subjektas sutartyse su tiekéjais (jskaitant
subtiekéjus), kiek tai susije¢ su teikiamomis paslaugomis, turi numatyti:

34.1. tiekéjo atitikties Siam Aprasui reikalavimus;

34.2. tiekéjo personalui reikalingus jgiidzius ir (ar) mokymus, ir (ar)
sertifikatus, ir (ar) kvalifikacija;

34.3. tiekéjo pareiga pranesti kibernetinio saugumo subjektui apie visus
didelius ir (ar) Kitus incidentus, susijusius su kibernetinio saugumo subjekto
tinkly ir informacinémis sistemomis, kai tik tiekéjas suZino apie incidenta, ir
pateikti kibernetinio saugumo subjektui kibernetinio incidento tyrimo
ataskaita;

34.4. teise Kibernetinio saugumo subjektui arba jo jgaliotiems paslaugy
teikéjams atlikti tiekéjo atitikties Aprasui audita (iskaitant neplaninj) ir
tiekéjo pareiga sudaryti salygas tokiam auditui atlikti sutarties vykdymo
laikotarpiu ar jvykus dideliam incidentui;

Visiskas




34.5. pareiga uZtikrinti spraguy, kelian¢iy rizika kibernetinio saugumo
subjekto tinklams ir informacinéms sistemoms, valdyma;

34.6. konfidencialumo ir duomeny neatskleidimo jsipareigojimus;

34.7. paslaugy teikimo lygmenis (angl. Service Level Agreement, SLA);

34.8. apibrézti tiekéjy prieigos (loginés ir fizinés) prie tinkly ir informacinés
sistemos lygius ir salygas;

34.9. numatyti reikalavimus, keliamus tiekéjo patalpoms, jrangai, tinkly ir
informaciniy sistemy prieZitrai, informacijos perdavimui tinklais;
34.10.numatyti tiekéjo ir kibernetinio saugumo subjekto teises ir pareigas.
35. Kibernetinio saugumo subjektas, tvirtindamas tiekimo grandinés
saugumo valdymo tvarka, turi numatyti tinkly ir informaciniy sistemy
paslaugu teikéju rizikos vertinimo reikalavimus.

36. Esminis kibernetinio saugumo subjektas su interneto paslaugos, jei
duomeny perdavimo paslauga yra esminé paslaugai teikti, teikéju turi buti
sudares sutartj (-is), kurioje (-iose) biity numatyta:

36.1. reagavimas j kibernetinius incidentus jprastomis darbo valandomis;
36.2. reagavimas j kibernetinius incidentus po darbo valandy;

36.3. nepertraukiamas interneto paslaugos teikimas: 24 valandas per para, 7
dienas per savaite;

36.4. paslaugos sutrikimy registravimas: 24 valandas per para, 7 dienas per
savaite;

36.5. apsaugos nuo tinkly ir informacinés sistemos trikdymo taikymas (angl.
Denial of Service, DoS).

37. Svarbus Kkibernetinio saugumo subjektas su interneto paslaugos, jei
duomeny perdavimo paslauga yra esminé paslaugai teikti, teikéju turi buti
sudares sutartj (-is), kurioje (-iose) turi biiti numatyta:

37.1. reagavimas j kibernetinius incidentus jprastomis darbo valandomis;
37.2. nepertraukiamas paslaugos teikimas jprastomis darbo valandomis;
37.3. paslaugos sutrikimy registravimas jprastomis darbo valandomis;

37.4. apsaugos nuo tinkly ir informacinés sistemos trikdymo taikymas (DoS).
38. Kibernetinio saugumo subjektas turi vykdyti sutartyje su tiekéju
nurodyty kibernetinio saugumo reikalavimy jgyvendinimo kontrole.

39. Kibernetinio saugumo subjektas turi biuiti sudares tiekéjy sarasa, jj
tvarkyti ir pasikeitus sutartims perzZiuréti ir atnaujinti numatytu




periodiSkumu ir kai jvyksta reik§mingi poky¢iai arba reik§mingi incidentai,
susije su tiekéjais.

b) politikg deél su kibernetiniu saugumu susijusiy reikalavimy,
taikomy IRT produktams ir IRT paslaugoms, jtraukimo ir
specifikacijy vieSuosiuose pirkimuose, jskaitant reikalavimus,
susijusius su Kibernetinio saugumo sertifikavimu, Sifravimu ir
atvirojo kodo kibernetinio saugumo produkty naudojimu;

Kibernetinio saugumo reikalavimy aprasas, tvirtinamas Nutarimo projektu.

Septintasis skirsnis. Tinkly ir informaciniy sistemy jsigijimas, plétojimas ir
prieZiiiros saugumas, jskaitant spragy valdyma ir atskleidima

40. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo turi
nustatyti tinkly ir informaciniy sistemy ijsigijimo, plétojimo ir prieZiiiros
saugumo uZtikrinimo tvarka, kuri apimty:

40.1. tinkly ir informaciniy sistemy jsigijimo ir diegimo reikalavimus;

DeSimtasis skirsnis. Kriptografijos ir Sifravimo naudojimo politika ir
procediiros

55. Kibernetinio saugumo subjekto vadovas arba jo igaliotas asmuo turi
nustatyti kriptografijos ir Sifravimo naudojimo tvarka, apimancia:
55.1.kibernetinio saugumo subjekto kriptografijos ir Sifravimo priemoniy
naudojimo nuostatas, atsiZzvelgiant j kibernetinio saugumo subjekto nustatytus
informacijos klasifikavimo ir tvarkymo reikalavimus;

55.2. rakty valdyma (generavimas, sunaikinimas, archyvavimas ir kt.).

56. Praradus kriptografinj rakta turi biiti informuojamas atsakingas asmuo.
57. Kibernetinio saugumo subjektams taikomi techniniai reikalavimai
nurodyti 4 lenteléje.

Visiskas

21 straipsnis.
priemonés

Kibernetinio saugumo rizikos valdymo

3. Valstybés narés uztikrina, kad, subjektai, svarstydami, kurios
§io straipsnio 2 dalies d punkte nurodytos priemonés yra
tinkamos, atsizvelgty j kiekvieno tiesioginio tiekéjo ir paslaugy
teikéjo pazeidziamuma ir j jy tiekéjy ir paslaugy teikéjy produkty
bendra kokybe ir kibernetinio saugumo praktika, jskaitant jy
saugumo plétojimo procediiras. Valstybés narés taip pat uztikrina,
kad subjektai, svarstydami, kurios tame punkte nurodytos
priemonés yra tinkamos, privaléty atsizvelgti j pagal 22 straipsnio
1 dalj atlikty koordinuojamy ypatingos svarbos tiekimo grandiniy
rizikos vertinimy rezultatus.

Kibernetinio saugumo reikalavimy aprasas, tvirtinamas Nutarimo projektu.

Sestasis skirsnis. Tiekimo grandinés saugumas

32. Kibernetinio saugumo subjekto vadovas arba jo jgaliotas asmuo turi
nustatyti tiekimo grandinés saugumo valdymo tvarksa, taikoma paslaugy,
darbu ar jrangos pirkimams, susijusiems su tinkly ir informaciniy sistemy
projektavimu, kiirimu, diegimu, naudojimu, priezitira, modernizavimu ir (ar)
kibernetinio saugumo uZtikrinimu, siekiant mazinti galimas Kilti rizikas tinkly
ir informacinéms sistemoms.

Visiskas




33. Kibernetinio saugumo subjektas, nustatydamas tiekimo grandinés
saugumo valdymo tvarka, turi numatyti tinkly ir informaciniy sistemuy tiekéju
atrankos kriterijus, apimancius:

33.1. tiekéjo atitikti ApraSe nustatytiems kibernetinio saugumo
reikalavimames;

33.2. kokybés reikalavimus tinkly ir informaciniy sistemy produktams,
paslaugoms;

33.3. prieigy valdyma, jskaitant prieigy laikotarpio ribojima.

34. Kibernetinio saugumo subjektas sutartyse su tiekéjais (iskaitant
subtiekéjus), kiek tai susije¢ su teikiamomis paslaugomis, turi numatyti:

34.1. tiekéjo atitikties Siam ApraSui reikalavimus;

34.2. tiekéjo personalui reikalingus igidzius ir (ar) mokymus, ir (ar)
sertifikatus, ir (ar) kvalifikacija;

34.3. tiekéjo pareiga pranesti kibernetinio saugumo subjektui apie visus
didelius ir (ar) kitus incidentus, susijusius su kibernetinio saugumo subjekto
tinkly ir informacinémis sistemomis, kai tik tiekéjas suZino apie incidenta, ir
pateikti kibernetinio saugumo subjektui kibernetinio incidento tyrimo
ataskaita;

34.4. teise kibernetinio saugumo subjektui arba jo jgaliotiems paslauguy
teikéjams atlikti tiekéjo atitikties Aprasui auditg (jskaitant neplaninj) ir tiekéjo
pareiga sudaryti sglygas tokiam auditui atlikti sutarties vykdymo laikotarpiu
ar jvykus dideliam incidentui;

34.5. pareiga uztikrinti spragy, Kkelianciy rizika Kkibernetinio saugumo
subjekto tinklams ir informacinéms sistemoms, valdyma;

34.6. Kkonfidencialumo ir duomeny neatskleidimo jsipareigojimus;

34.7. paslaugy teikimo lygmenis (angl. Service Level Agreement, SLA);

34.8. apibrézti tiekéjy prieigos (loginés ir fizinés) prie tinkly ir informacinés
sistemos lygius ir salygas;

34.9. numatyti reikalavimus, keliamus tiekéjo patalpoms, jrangai, tinkly ir
informaciniy sistemy prieZiurai, informacijos perdavimui tinklais;

34.10. numatyti tiekéjo ir kibernetinio saugumo subjekto teises ir pareigas.
35. Kibernetinio saugumo subjektas, tvirtindamas tiekimo grandinés
saugumo valdymo tvarka, turi numatyti tinkly ir informaciniy sistemy
paslaugy teikéjy rizikos vertinimo reikalavimus.

23 straipsnis. Pareigos pranesti




5. CSIRT arba kompetentinga institucija nepagrijstai nedelsdama
ir, kai jmanoma, — per 24 valandas nuo 4 dalies a punkte nurodyto
ankstyvojo persp¢jimo gavimo pateikia atsakyma praneSanciajam
subjektui, jskaitant pirming griztamaja informacija apie didelj
incidenta, ir, subjekto prasymu — galimy rizikos mazinimo
priemoniy jgyvendinimo gaires arba operaciniy patarimy. Jei
CSIRT néra pradinis 1 dalyje nurodyto pranesimo gavéjas, gaires
teikia kompetentinga institucija, bendradarbiaudama su CSIRT.
CSIRT teikia papildomg techning pagalbg, jei to praso
atitinkamas subjektas. Jei jtariama, kad didelis incidentas yra
baudziamojo pobudzio, CSIRT arba kompetentinga institucija
taip pat teikia gaires dél praneSimo apie didelj incidenta
teisésaugos institucijoms.

Nacionalinis Kibernetiniy incidenty valdymo planas, tvirtinamas Nutarimo
projektu.

20. NKSC, Lietuvos policija ir Valstybiné duomeny apsaugos inspekcija, gave
informacijos apie kibernetinius incidentus arba juos nustate, nedelsdami, bet
ne véliau kaip per 24 valandas nuo informacijos gavimo ar nustatymo
momento Kkibernetinius incidentus registruoja Platformoje teikdami visa
turima informacija ir apie tai informuoja kibernetinio saugumo subjekty
Saugumo operacijy centrg. Apie instituciju uZregistruotus Kkibernetinius
incidentus Kkibernetinio saugumo subjekty Saugumo operaciju centrai
informuojami per Platforma. Kibernetinio saugumo subjekto Saugumo
operacijuy centras Plane nustatytais terminais privalo pateikti Kibernetinio
saugumo jstatymo 18 straipsnio 4 dalies 1 arba 2 punkte nurodytg informacija.

Nacionalinio kibernetiniy incidenty valdymo proceso 4 priedas.
Nacionalinio kibernetiniy incidenty valdymo proceso apraSymo veiksmai:

Eil.

N Veiksmo aprasymas Dalyvis Terminai Rezultatas
T.
7. |Ivertinti, ar siusti NKSC. NKSC Nedelsiant, bet ne Priimtas
véliau kaip per 24 val. |sprendimas
Ivertinus tikimybe teikti
kibernetiniam incidentui tapti rekomendacijas

ekstremaliuoju jvykiu, arba siysti

priimamas sprendimas ekspertus
pateikti rekomendacijas arba (skirti
siysti ekspertus (skirti resursus).

resursus).

Visiskas




indikatoriy.

Vertinama, ar kibernetinis
incidentas atitinka ypatingo
ar ekstremaliojo jvykio
kriterijus.

suvaldytas kibernetinis
incidentas.

8. |Informuoti NKSC Nedelsiant. Informuotas
kibernetinio
Kibernetinio saugumo saugumo
subjektas informuojamas subjektas,
apie sprendima nesiysti pateiktos
ekspertuy. Siuo atveju rekomendacijos.
pateikiamos kibernetinio
incidento valdymo
rekomendacijos.
<...

10. | Ivertinti kibernetinio NKSC Nuolat. Nustatytas

incidento poveikj. kibernetinio
incidento

Vertinamas Kibernetinio poveikis.
incidento poveikis ir
sprendZiama, ar kibernetinis
incidentas atitinka
Kibernetinio saugumo
jstatyme ir Plane nustatytus
didelio kibernetinio incidento
kriterijus.

11. | Ivertinti, ar yra krizés NKSC Nuolat, iki bus Nustatyta, ar

yra kibernetinés
krizés
indikatoriu.




12.

Informuoti.

Uzregistravus kibernetinj
incidenta, atitinkantj
ekstremaliojo jvykio
kriterijus, arba nustacius
atitinkama grésme, taip pat
galima arba susidariusia
kibernetine krize,
Vyriausybés nustatyta
Pranesimo ir keitimosi
informacija apie jvyki,
ekstremalyji jvyki, ypatinga
ivyki, ekstremaliaja situacija
ar krize tvarkos apraSo
nustatyta tvarka
informuojamas Nacionalinis
kriziu valdymo centras (toliau
— NKVC(C).

NKSC

Nedelsiant, bet ne
véliau kaip per
1 valanda.

Pateikta
informacija
NKVC.

13.

Skirti resursus kibernetiniam
incidentui valdyti.

Nustacius, kad kibernetinis
incidentas atitinka ypatingo

NKSC

Nedelsiant.

Priimtas
sprendimas dél
resursy
skyrimo.
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ar ekstremaliojo jvykio
kriterijus, iy jvykiy grésme,
taip pat galima arba
susidariusia kibernetine
krize, sprendZiama dél
resursy, reikalingy
kibernetiniam incidentui
suvaldyti, skyrimo.

Priémus sprendima skirti
resursus kibernetiniam
incidentui suvaldyti,
siunciami ekspertai, o
kibernetinis incidentas toliau
valdomas atsiZvelgiant i
NKSC ekspertny
rekomendacijas ir jZvalgas,
privalomus nurodymus.

14.

Nustatyti, ar suvaldytas
kibernetinis incidentas

Vykdant kibernetinio
incidento valdymo stebéseng
vertinama kibernetinio
saugumo subjekto pateikiama
informacija ir vertinama, ar
yra poreikis teikti
rekomendacijas.

NKSC

Nedelsiant.

Ivertinta, ar
kibernetinis
incidentas
suvaldytas.
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T

Pateiktos |

15. |Pateikti kibernetinio incidento NKsSC Nedelsiant.
valdymo rekomendacijas. rekomendacijos.
Priémus sprendima del
rekomendacijy teikimo butinumo,
teikiami siilymai pagal geriausias
praktikas.

16. |Pateikti kibernetiniy incidenty NKSC NKSC Parengtos ir
prevencijos rekomendacijas. direktoriaus paskelbtos

nustatytais kibernetiniy

Rengiamos ir viesai skelbiamos terminais. incidenty

geriausios praktikos ir
kibernetiniy incidenty prevencijos
ir valdymo rekomendacijos.

prevencijos ir
valdymo

rekomendacijos.
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6. Kai taikytina ir visy pirma tuomet, kai didelis incidentas yra
susijes su dviem ar daugiau valstybiy nariy, CSIRT,
kompetentinga institucija arba bendrasis kontaktinis punktas
nepagristai nedelsdami informuoja apie didelj incidenta kitas
paveiktas valstybes nares, ir ENISA. Tokia informacija apima
pagal 4 dalj gautos informacijos rii§j. Tai darydami CSIRT,
kompetentinga institucija ar bendrasis kontaktinis punktas,
laikydamiesi Sgjungos arba nacionalinés teisés, saugo subjekto
saugumo ir komercinius interesus, taip pat pateiktos informacijos
konfidencialuma.

KSI

7 straipsnis. Nacionalinis kibernetinio saugumo centras

2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas kibernetinio
saugumo politika:

<.>

15) dalyvauja Europos Sajungos ir NATO jsteigty reagavimo j kibernetinius
incidentus tinkly veikloje ir teikia savitarpio pagalba pagal savo pajégumus ir
kompetencijg kitiems $iy tinkly nariams jy praSymu;

<.>

18) bendradarbiauja su Europos Sajungos valstybiy nariy, NATO valstybiy nariy ir
kity valstybiy institucijomis ir organizacijomis, jgyvendinan¢iomis kibernetinio
saugumo politika, tarptautinémis organizacijomis, turi teis¢ jas pasitelkti, kartu
atliekant Sio jstatymo ir kity teisés akty nustatytas funkcijas kibernetinio saugumo
srityje;

22 straipsnis. Vykdant tvarkomos
informacijos apsauga

1. Kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijos §io
jstatymo tikslais gauta informacija, jskaitant asmens duomenis ir konfidencialia
informacija, turi teis¢ keistis tarpusavyje, su kity valstybiy institucijomis, NATO ir
Europos Sajungos institucijomis ir tarptautinémis organizacijomis tik tiek, kiek tai
yra bitina §iy institucijy funkcijoms pagal kompetencija atlikti, atsizvelgiant j
keitimosi informacija tiksla ir proporcinguma.

tarpinstitucinij  bendradarbiavima

Nacionalinis Kibernetiniy incidenty valdymo planas, tvirtinamas Nutarimo
projektu.

22. Kai didelis kibernetinis incidentas yra susijes su dviem ar daugiau
valstybiy nariy, NKSC apie didelj kibernetinj incidentg ne véliau kaip per 24
valandas nuo suZinojimo apie jj momento informuoja kitas paveiktas valstybes
nares ir Europos Sajungos tinkly ir informacijos apsaugos agentiira (toliau —
ENISA).

Visiskas

8. CSIRT arba kompetentingos institucijos praS§ymu bendrasis
kontaktinis punktas perduoda pagal 1 dalj gautus pranesimus kity
paveikty valstybiy nariy bendriesiems kontaktiniams punktams.

KSI
7 straipsnis. Nacionalinis kibernetinio saugumo centras
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9. Bendrasis kontaktinis punktas kas tris ménesius teikia ENISA
suvesting ataskaitg, j kurig jtraukiami nuasmeninti ir suvestiniai
duomenys apie didelius incidentus, incidentus, Kibernetines
grésmes ir vos nejvykusius incidentus, apie kuriuos pranesta
pagal Sio straipsnio 1 dalj ir pagal 30 straipsnj. Sickdama prisidéti
prie palyginamos informacijos teikimo ENISA gali priimti
technines gaires dél j suvesting ataskaitg jtrauktos informacijos
parametry. ENISA  kas SeSis ménesius  informuoja
Bendradarbiavimo grupe ir CSIRT tinkla apie savo iS§vadas dél
gauty praneSimy.

2. Nacionalinis kibernetinio saugumo centras, jgyvendindamas kibernetinio
saugumo politika:

<..>

15) dalyvauja Europos Sajungos ir NATO jsteigty reagavimo j kibernetinius
incidentus tinkly veikloje ir teikia savitarpio pagalba pagal savo pajégumus ir
kompetencija kitiems §iy tinkly nariams jy praSymu;

<..>

18) bendradarbiauja su Europos Sajungos valstybiy nariy, NATO valstybiy nariy ir
kity valstybiy institucijomis ir organizacijomis, jgyvendinanciomis kibernetinio
saugumo politika, tarptautinémis organizacijomis, turi teis¢ jas pasitelkti, kartu
atliekant Sio jstatymo ir kity teisés akty nustatytas funkcijas kibernetinio saugumo
srityje;

Nacionalinis kibernetiniy incidenty valdymo planas, tvirtinamas Nutarimo
projektu.

23. NKSC kas 3 ménesius teikia ENISA suvesting ataskaita, j kuria
itraukiami nuasmeninti ir suvestiniai duomenys apie kibernetinius incidentus,
kibernetines grésmes ir vos neivykusius kibernetinius incidentus.

Visiskas

10. CSIRT arba, kai taikytina, kompetentingos institucijos teikia
kompetentingoms institucijoms pagal Direktyva (ES) 2022/2557
informacija apie didelius incidentus, incidentus, kibernetines
grésmes ir vos nejvykusius incidentus, apie kuriuos pagal Sio
straipsnio 1 dalj ir 30 straipsnj prane$é subjektai, identifikuoti
kaip ypatingos svarbos subjektai pagal Direktyva (ES) 2022/2557

KSI

20 straipsnis. Tarpinstitucinis bendradarbiavimas

1. Kibernetinio saugumo politika formuojancios ir jgyvendinancios institucijos
bendradarbiauja tarpusavyje ir su kitomis valstybés institucijomis, jskaitant RySiy
reguliavimo tarnybg, kompetentingas institucijas pagal Reglamentg (ES) Nr.
910/2014ir 2022 m. gruodzio 14d. Europos Parlamento ir Tarybos
reglamenta (ES) 2022/2554 dél skaitmeninés veiklos atsparumo finansy sektoriuje,
kuriuo i§ dalies keic¢iami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES)
Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011, taip pat Nacionaliniu kriziy
valdymo centru, jgyvendindamos Siame jstatyme nustatytus tikslus, jskaitant
keitimgsi informacija ir duomenimis apie kibernetinius incidentus, kibernetines
grésmes ir vos nejvykusius kibernetinius incidentus, taip pat informacijos
perdavimg pagal §io straipsnio 2 dalj.

Nacionalinis kibernetiniy incidenty valdymo planas, tvirtinamas Nutarimo
projektu.

Visiskas



http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32014R0910&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32014R0910&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32022R2554&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32009R1060&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32012R0648&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32014R0600&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32014R0600&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32014R0909&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:32016R1011&locale=lt
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24. Informacija apie didelius kibernetinius incidentus, kibernetinius
incidentus, Kibernetines grésmes ir vos nejvykusius kibernetinius incidentus,
apie kuriuos pranesé kibernetinio saugumo subjektai, kurie Kriziy valdymo ir
civilinés saugos istatymo nustatyta tvarka buvo pripaZinti ypatingos svarbos
subjektais, NKSC pranesa NKVC ne véliau kaip per 24 valandas nuo
suzZinojimo apie juos momento. Apie uZregistruotus didelius kibernetinius
incidentus kibernetinio saugumo subjektuose, kurie Kriziy valdymao ir civilinés
saugos jstatymo nustatyta tvarka buvo pripazinti ypatingos svarbos subjektais,
NKSC pranesa NKVC nedelsdamas, bet ne véliau kaip per 1 valanda nuo
kibernetinio incidento uZregistravimo. Suvesting informacija apie
kibernetinius incidentus, kibernetines grésmes ir vos nejvykusius kibernetinius
incidentus Siame punkte nurodytuose kibernetinio saugumo subjektuose
NKSC pateikia NKVC kas 3 ménesius




